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OBJETIVO

A Conplan Sistemas de Informatica LTDA estabelece sua Politica de Segurancga
da Informacao e Privacidade, como parte integrante do seu sistema de gestao
corporativo, alinhada as boas praticas do mercado, a normas internacionalmente
aceitas e a legislacao brasileira pertinente, com o objetivo de garantir niveis
adequados de protecao a informacdes e dados pessoais operados pela Conplan
Sistemas de Informatica LTDA, de seus clientes e funcionarios sob sua
responsabilidade.

PROPOSITO
Esta politica tem por proposito:

e Estabelecer diretrizes e normas de Seguranca da Informacao e Privacidade
gue permitam aos funcionarios da Conplan Sistemas de Informatica LTDA
adotar padrdes de comportamento seguro, orientar quanto a adoc¢ao de
controles e processos para atendimento dos requisitos para seguranca da
informacao e privacidade dos dados pessoais;

e Resguardar as informacdes da organizac¢ao, garantindo requisitos basicos
de confidencialidade, integridade e disponibilidade;

e Prevenir possiveis causas de incidentes e responsabilidade legal da
instituicao e seus funcionarios, clientes, fornecedores e parceiros;

e Minimizar os riscos de perdas financeiras, de participacao no mercado, da
confianca de clientes ou de qualquer outro impacto negativo no negdcio
da organizacao como resultado de falhas de seguranca.

POLITICA

Esta politica se aplica a todos os funcionarios, fornecedores e parceiros da
Conplan Sistemas de Informatica LTDA que possuem acesso as informacdes e
dados pessoais da organizacdo e/ou fazem uso de recursos computacionais
compreendidos na infraestrutura interna.

E POLITICA DA CONPLAN SISTEMAS DE INFORMATICA LTDA:

e Elaborar, implantar e seguir por completo politicas, normas e
procedimentos de seguranca da informacao, garantindo que os requisitos
basicos de confidencialidade, integridade e disponibilidade das
informacdes e dados pessoais operados na organizagao sejam atingidos
através da adocao de controles contra ameacas provenientes de fontes
tanto externas quanto internas;
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Disponibilizar politicas, normas e procedimentos de seguranca a todas as
partes interessadas e autorizadas, tais como: funcionarios, terceiros
contratados, fornecedores e, onde pertinente, clientes.

Garantir a educacao e a conscientizacao sobre as praticas de seguranca da
informacao e privacidade de dados adotadas pela organizacao para
funcionarios, terceiros contratados, fornecedores e, onde pertinente,
clientes.

Atender integralmente requisitos de seguranca da informacao e
privacidade dos dados pessoais aplicaveis ou exigidos por
regulamentacdes, leis e/ou cldusulas contratuais;

Tratar integralmente incidentes de seguranc¢a da informacao e a
privacidade de dados pessoais, garantindo que eles sejam
adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicando as autoridades
apropriadas;

Garantir a continuidade do negdcio através da adocao, implantacao, teste
e melhoria continua de planos de continuidade e recuperacao de
desastres;

Melhorar continuamente a gestdo de seguranca da informacao e
privacidade através da definicao e revisao sistematica de objetivos de
seguranca em todos os niveis da organizacao.

PAPEIS E RESPONSABILIDADES

Comité Gestor de Seguranc¢a da Informacao - CGSI

Fica constituido o Comité Gestor de Seguranca da Informacao - CGSI, contando
com a participacao de, pelo menos, trés membros com conhecimento em
tecnologia da informacao, tanto com suporte a infraestrutura quanto com
sistemas.

E responsabilidade do CGSl:

Analisar, revisar e propor a aprovagao de politicas e normas relacionadas a
seguranca da informacao;

Garantir a disponibilidade dos recursos necessarios para uma efetiva
Gestao de Seguranca da Informacao;

Garantir que as atividades de seguranca da informacao e privacidade de
dados sejam executadas em conformidade com a PSIP;

Promover a divulgacao da PSIP e tomar as ag¢des necessarias para
disseminar uma cultura de seguranca da informacao e privacidade de

dados pessoais no ambiente da Conplan Sistemas de Informatica LTDA.
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SANCOES E PUNICOES

As violagdes, mesmo que por mera omissao ou tentativa ndo consumada, desta
politica, bem como demais normas e procedimentos de seguranca, serao
passiveis de penalidades que incluem adverténcia verbal, adverténcia por escrito,
suspensao nao remunerada e a demissdao por justa causa aos funcionarios
celetistas. Quanto aos funcionarios pessoa juridica e cooperados, podera implicar
a imediata rescisao do contrato entre as partes;

A aplicacao de sanc¢des e punicdes sera realizada conforme a analise do Comité
Gestor de Seguranca da Informacao, devendo-se considerar a gravidade da
infracao, efeito alcancado e recorréncia, podendo o CGSI, repassar a informacao
da infracao ao Gestor imediato que, aplicara a pena quando identificada a falta
grave.

No caso de terceiros contratados ou prestadores de servico, o CGSI| deve analisar
a ocorréncia e deliberar sobre a efetivacao das san¢des e punicdes conforme
termos previstos em contrato;

Para o caso de violagdes que impliguem em atividades ilegais, ou que possam
incorrer em dano a Conplan Sistemas de Informatica LTDA, o infrator serda
responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais
pertinentes.

CASOS OMISSOS

Os casos omissos serao avaliados pelo Comité CGestor de Seguranca da
Informacao para posterior deliberacao. As diretrizes estabelecidas nesta politica
e nas demais normas e procedimentos de segurancga, nao se esgotam em razao
da continua evolucao tecnoldgica e constante surgimento de novas ameacas.
Desta forma, nao se constitui rol enumerativo, sendo obrigagao do usuario da
informacao da Conplan Sistemas de Informatica LTDA adotar, sempre que
possivel, outras medidas de seguranca além das aqui previstas, com o objetivo
de garantir protecao as informacdes e dados pessoais.

HISTORICO DAS ALTERACOES

Data Revisdao | Histérico
21/09/2023 1.0 Aprovacao inicial
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